V"l BANCO®: MEXICO®

“2024, Afio de Felipe Carrillo Puerto, Benemérito del Proletariado, Revolucionario y Defensor del Mayab”

CIRCULAR 4/2024

Ciudad de México, a 4 de marzo de 2024.

ASUNTO: Modificaciones a la Circular 9/2023 en materia de
Operaciones de Caja sobre temas de seguridad
informatica.

A LAS INSTITUCIONES DE CREDITO:

El Banco de México, con fundamento en lo dispuesto por los articulos 28, parrafos sexto y séptimo, de la
Constitucion Politica de los Estados Unidos Mexicanos, 20., 30., fraccion |, 4o., 24, parrafos primero y segundo,
y 25, de la Ley del Banco de México, 48 de la Ley de Instituciones de Crédito, 10., 40., parrafos primero y cuarto,
80., parrafos cuarto y octavo, 10, parrafo primero, 16 Bis, fraccion I, y 17, fraccién |, del Reglamento Interior del
Banco de México, Segundo, fracciones Ill y X, del Acuerdo de Adscripcidn de las Unidades Administrativas del
Banco de México, ha resuelto modificar el indice, los numerales 1.1.32, 1.1.33, IL.11.3, 11.XI1.1, I1.XIL.5 y el Anexo 30,
asi como adicionar el numeral 1.1.35 y los Anexos 31 y 32 a su Circular 9/2023, en materia de Operaciones de
Caja (Circular).

Las referidas modificaciones tienen por objeto fortalecer la seguridad informatica de las instituciones de crédito
que realizan operaciones de caja, asi como de los corresponsales. Al respecto, se incorporan a la regulacién
requerimientos de seguridad informatica relacionados con la gestidn de riesgos y continuidad operativa aplicable
a las instituciones de crédito, corresponsales y empresas de traslado de valores que interactian con el Sistema
de Administracion de Usuarios de Diferentes Instituciones de Crédito (AUDI) y el Sistema de Autenticacion de
Moneda (SAM).

Cabe mencionar que, con fundamento en el numeral 13, fraccidn lll, de las “Politicas para la consulta publica de
las disposiciones de caracter general que emita el Banco de México”, las modificaciones a que se refiere la
presente comunicacion fueron exceptuadas del proceso de consulta publica, tomando en cuenta que se trata de
disposiciones cuya divulgacién previa a su emision puede afectar la seguridad del almacenamiento,
abastecimiento, canje, entrega o retiro de billetes o monedas metalicas.
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I.1.32 Incidente
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A cualquier evento ocasionado por factores humanos, organizacionales y de
equipamiento, que genera o podria generar una afectaciéon al Usuario o
Corresponsal en la ejecucion de procesos, en la informacidon u otros recursos
de su infraestructura.

I.1.33 Requerimientos de Al documento a que se refiere el Capitulo XII de la presente Circular, que el

Seguridad

Banco de México elabore y dé a conocer a los Usuarios, E.T.V y

Informatica Corresponsales, en el que se establecen los requerimientos técnicos y de

I.1.34

seguridad informatica de los equipos de computo y las telecomunicaciones
de los Usuarios, E.T.V. y Corresponsales que les permiten la Interconexion
con los servicios del SIBUC, AUDI y SAM administrados por el Banco de
México, quien dara a conocer dicho documento a los Usuarios, E.T.V. y
Corresponsales.

I1.1.35  Ciberresiliencia Capacidad del Banco de México o de las Instituciones de Crédito de prevenir,

II.I1.2.2

II.IL.3

adaptar, responder o recuperar su operacién en el SIBUC, AUDI O SAM ante
ciberataques o incidentes que puedan afectar a la confidencialidad,
integridad, disponibilidad o continuidad operativa de la infraestructura
tecnoldgica, asi como de la informacion que esta utilice. Lo anterior, a través
de la implementacion de herramientas tecnoldgicas, controles, estructuras,
estrategias, politicas, procesos y practicas.

Alta en los sistemas del Banco de México

El Banco de México dara de alta en el AUDI a las personas facultadas a que se refiere el
numeral II.II.2.1, las cuales tendran el caracter de administradores de SIBUC.

De igual manera, las referidas personas facultadas, a su vez, daran de alta o de baja en el
AUDI a las personas autorizadas para suscribir los escritos derivados de las Operaciones
de Caja, asi como para atender los asuntos relacionados con las citadas Operaciones,
conforme a lo indicado en el Anexo 7 2/2.

Las Instituciones de Crédito deberan enviar el listado de las direcciones IP o segmentos de
red facultados para tener acceso al AUDI, SIBUC y SAM conforme a lo sefialado en la
seccion II.XII.1 del Capitulo XII del presente Titulo.
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II.LI1.3.1

CAPITULO XII

REQUERIMIENTOS PARA EL FORTALECIMIENTO DE LA SEGURIDAD INFORMATICA EN EL
INTERCAMBIO DE INFORMACION A TRAVES DE LOS SISTEMAS QUE SE UTILIZAN PARA LAS
OPERACIONES DE CAJA.

II.XII1 Caracteristicas del esquema de interconexidn para SIBUC, AUDI y SAM.

a. El Usuario podra interconectarse al SIBUC a través de Internet utilizando solo
los equipos de codmputo que dicho Usuario asigne para ello. Para tal efecto, el
Usuario debera enviar a la Oficina de Seguimiento de Operaciones de Caja, al
correo osoc@banxico.org.mx del Banco de México, mediante el formato previsto
en el Anexo 30, en Excel, el cual debera contener la firma electrénica de alguna
persona facultada del Usuario de que se trate, de aquellas registradas conforme
al numeral I1.I1.2.1 de la presente Circular, una relacion de los segmentos de
red o direcciones IP publicas de los equipos con los cuales se accede al SIBUC,
incluyendo aquellos utilizados por las E.T.V. que acceden al SIBUC. Los
segmentos de red deberan ser escritos en mascaras de subred que tenga como
minimo una longitud de /16, o en otra longitud que agrupe las direcciones IP
publicas (de /17 a /29, preferentemente de /24) de los equipos que acceden al
SIBUC.

b. El Usuario podra interconectarse al AUDI a través de Internet utilizando solo los
equipos de computo que dicho Usuario asigne para ello. Para tal efecto, el
Usuario deberd enviar a la Oficina de Seguimiento de Operaciones de Caja, al
correo osoc@banxico.org.mx del Banco de México, mediante el formato previsto
en el Anexo 31, en Excel, el cual debera contener la firma electrdnica de alguna
persona facultada del Usuario de que se trate, de aquellas registradas conforme
al numeral II.I1.2.1 de la presente Circular, para usuarios administradores del
SIBUC o bien, la firma electrénica del Usuario registrada ante el Banco de México
en la Direccion de Operacion y Continuidad de los Sistemas de Pagos e
Infraestructuras de Mercados para usuarios administradores del SAM, una
relacion de los segmentos de red o direcciones IP publicas de los equipos con los
cuales se accede al AUDI, incluyendo aquellos utilizados por las E.T.V. que
acceden al AUDI. Los segmentos de red deberan ser escritos en mascaras de
subred que tenga como minimo una longitud de /16, o en otra longitud que
agrupe las direcciones IP publicas (de /17 a /29, preferentemente de /24) de los
equipos que acceden al AUDI.

c. El Usuario podra interconectarse al SAM a través de Internet utilizando solo los
equipos de cémputo que dicho Usuario asigne para ello. Para tal efecto, el
Usuario debera enviar a la Subgerencia de Atencién a la Falsificacién de Moneda,
al correo OEPPF@banxico.org.mx del Banco de México, mediante el formato
previsto en el Anexo 32, en Excel, el cual debera contener la firma electrénica
del Usuario registrada ante el Banco de México en la Direccion de Operacion y
Continuidad de los Sistemas de Pagos e Infraestructuras de Mercados para
usuarios administradores del SAM, una relacién de los segmentos de red
publicos de los equipos con los cuales se accede al SAM, incluyendo aquellos
utilizados por las E.T.V. que acceden al SAM. Los segmentos de red deberan ser
escritos en mascaras de subred que tenga como minimo una longitud de /16, o
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en otra longitud que agrupe las direcciones IP publicas (de /17 a /29,
preferentemente de /24) de los equipos que acceden al SAM.

d. Asimismo, las Instituciones de Crédito deberan enviar al Banco de México, al
correo osoc@banxico.org.mx, mediante el formato previsto en los Anexos 30 o
31, o bien al correo OEPPF@banxico.org.mx mediante el formato previsto en el
Anexo 32, dentro de los primeros 10 dias habiles bancarios de cada mes, el
detalle de las altas o bajas a la relacién mencionada en los incisos anteriores. La
solicitud de las altas o bajas de los segmentos de red o direcciones IP publicas
de los equipos con los cuales se accede al SIBUC, AUDI y SAM, sera atendida a
mas tardar 10 dias habiles bancarios posteriores a su recepcion.

e. Los componentes de infraestructura de interconexion asignados ante el Banco
de México conforme a lo sefialado en el presente numeral, en todo momento
deberan de cumplir con las especificaciones indicadas por el Banco de México en
los Requerimientos de Seguridad Informatica.

f. En caso de que se presenten Incidentes de ciberseguridad en alguno de los
componentes de la infraestructura de computo y telecomunicaciones o en las
aplicaciones que utilizan las Instituciones de Crédito (Usuarios o Corresponsales)
para interactuar con el SIBUC, AUDI o SAM, deberan reportarlo dentro de los 30
minutos siguientes al momento en que identificaron el Incidente de
ciberseguridad a través del correo: ciberseguridad-banxico@banxico.org.mx.

g. Las Instituciones de Crédito que utilizan los servicios del SIBUC, AUDI y SAM
deberan participar en los ejercicios de Ciberresiliencia a los que los convoque el
Banco de México para mantener el buen funcionamiento del SIBUC, AUDI y SAM,
lo anterior se realizara en los términos y condiciones que establezca el Instituto
Central.

II.XII.2 a IL.XIL.4

II.XII.5 De las computadoras que operan con el SIBUC, AUDI y SAM.

Las computadoras deben estar protegidas como minimo con los Elementos Técnicos
de Seguridad para cumplir con lo establecido en los Requerimientos de Seguridad
Informatica.

II.XII.6
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ANEXO 30

Formato para informar los segmentos de red o direcciones IP publicas de los equipos facultados

para tener acceso al SIBUC.

Institucion

[Nombre de la Institucién]

Direccion IP

Segmento de Red

Formato [A.B.C .D / Mascara Alta Baja
Formato [A.B.C .D] de subred]
1.1.1.10 10.10.10.0 /24
1.1.2.5 10.10.0.0/16
1.1.3.6 10.10.10.128/25

Nota: Marcar con una “X” si se trata de Alta o Baja.

Firma electréonica de algun representante del Usuario de que se trate, de aquellos registrados

conforme al numeral I1.I1.2.1 de la presente Circular para usuarios del SIBUC.
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ANEXO 31

Formato para informar los segmentos de red o direcciones IP publicas de los equipos facultados

para tener acceso al AUDI.

Institucion

[Nombre de la Institucion]

Direccion IP
Formato [A.B.C .D]

Segmento de Red
Formato [A.B.C .D / Mascara
de subred]

Alta

Baja

1.1.1.10 10.10.10.0 /24
1.1.2.5 10.10.0.0/16
1.1.3.6 10.10.10.128/25

Nota: Marcar con una “X” si se trata de Alta o Baja.

Firma electrénica de algun representante del Usuario de que se trate, de aquellos registrados
conforme al numeral I1.11.2.1 de la presente Circular para usuarios administradores del SIBUC, o
bien, firma electrdénica del usuario registrada ante el Banco de México en la Direcciéon de Operacion
y Continuidad de los Sistemas de Pagos e Infraestructuras de Mercados para usuarios

administradores del SAM.
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ANEXO 32

Formato para informar los segmentos de red publicos de los equipos facultados para tener acceso
al SAM.

Institucion [Nombre de la Institucion]

Segmento de Red Formato
[A.B.C .D / Mascara de subred*] Alta Baja
*:de /16 a /30

10.10.0.0 /16
172.17.2.0/24
172.19.10.128/25

Nota: Marcar con una “X” si se trata de Alta o Baja.

Firma electrénica del usuario registrada ante el Banco de México en la Direccion de Operacion y

Continuidad de los Sistemas de Pagos e Infraestructuras de Mercados para usuarios del SAM.
TRANSITORIO

UNICO.- Las presentes modificaciones entrardn en vigor el 1 de julio de 2024.

Sin perjuicio de lo anterior, las instituciones de crédito deberan proporcionar al Banco de México las direcciones
IP 0 segmentos de red facultados para tener acceso al AUDI y SAM, conforme a lo sefialado en el numeral 11.XII.1
incisos b y ¢, de la Circular 9/2023, en materia de Operaciones de Caja, a mas tardar el 30 de abril de 2024.

Atentamente,
BANCO DE MEXICO

ISABEL MORALES PASANTES MARIA TERESA MUNOZ ARAMBURU
Directora de Programacion y Directora de Disposiciones de
Distribucion de Efectivo Banca Central
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